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Информационное письмо 
Ужесточение ответственности в области обработки 
персональных данных 

 06 декабря 2023 г. 

Уважаемые дамы и господа! 

Информируем Вас о ряде важных законодательных инициатив, которые направлены на 
установление повышенной административной ответственности за нарушения в сфере обработки 

ПДн, а также на установление уголовной ответственности за незаконный оборот ПДн. 

Увеличение штрафов за утечки ПДн и неуведомление Роскомнадзора 

 

4 декабря 2023 г. в Госдуму был внесен проект федерального закона1, который 

ужесточает ответственность за утечки персональных данных.  

Также законопроект предлагает дополнить КоАП РФ другими составами 

административных правонарушений и увеличивает размеры штрафов за 
правонарушения, уже предусмотренные действующими составами ст. 13.11 

КоАП: 

Состав Размеры штрафов для ЮЛ2 

Действие (бездействие), повлекшее 

неправомерную передачу (предоставление, 

распространение, доступ) персональных 

данных («утечка ПДн») 

Количество субъектов 

персональных данных и/или 

идентификаторов3 

Размер 

штрафа 

• от 1 000 до 10 000 

субъектов ПДн и/или 

• от 10 000 до 100 000 

идентификаторов 

от 3 млн до 

5 млн руб. 

• от 10 000 до 100 000 

субъектов ПДн и/или 

• от 100 000 до 1 000 000 

идентификаторов 

от 5 млн до 

10 млн руб. 

• более 100 000 субъектов 

ПДн и/или 

• более 1 000 000 

идентификаторов 

от 10 млн до 

15 млн руб. 

 

1 Законопроект № 502104–8 «О внесении изменений в Кодекс Российской Федерации об административных 

правонарушениях». 

2 Обращаем внимание, что согласно Законопроекту по новым составам, а также по составам ч. 8 и 9 ст. 13.11 КоАП 
индивидуальные предприниматели несут административную ответственность как юридические лица. Между тем 

ответственность для должностных лиц негосударственных организаций не предусмотрена.  

3 В зависимости от количества субъектов персональных данных, чьи данные утекли, и/или количества утекших 

уникальных обозначений сведений о физических лицах, необходимых для определения таких лиц («идентификатор») 

https://sozd.duma.gov.ru/bill/502104-8
https://www.alrud.ru
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Состав Размеры штрафов для ЮЛ2 

Повторная утечка: 

от 0,1 до 3 % размера выручки за календарный 
год либо за часть календарного года, но не 

менее 15 млн руб. и не более 500 млн руб.  

Утечка специальной категории ПДн4 

 

от 10 млн до 15 млн руб.  

Повторная утечка:  

от 0,1 до 3 % размера выручки за календарный 
год либо за часть календарного года, но не 

менее 20 млн руб. и не более 500 млн руб. 

Неуведомление и/или несвоевременное 
уведомление Роскомнадзора об утечке 

ПДн 

от 1 млн до 3 млн руб. 

 

Неуведомление и/или несвоевременное 
уведомление Роскомнадзора о намерении 

осуществлять обработку ПДн 

от 100 тыс до 300 тыс руб.  

Незаконная обработка ПДн / обработка 
персональных данных, несовместимая с 

целями их сбора (ч. 1 ст. 13.11 КоАП РФ) 

от 150 тыс до 300 тыс руб.  

Повторное правонарушение:  

от 300 тыс до 500 тыс руб. 

На данный момент законопроект ожидает рассмотрения Госдумой в 1-м чтении. Ожидается, что 

текст законопроекта будет доработан ко 2-му чтению.  

В случае его принятия изменения в КоАП РФ вступят в силу по истечении 30 дней с момента 
официального опубликования.  

Уголовная ответственность за незаконный оборот и утечки ПДн

 

В Госдуму также был внесен проект федерального закона, который 
предусматривает новые составы в УК РФ за преступления, связанные с 

незаконным оборотом ПДн и их утечками5:  

Состав6 Наказание 

ст. 272.1 УК РФ  

Незаконные использование и/или передача, 

сбор, хранение компьютерной информации, 
содержащей ПДн, полученной путем 

неправомерного доступа к средствам ее 
обработки, хранения или иного 

вмешательства в их функционирование, 

• штраф до 700 тыс руб. 

• либо принудительные работы на срок до 4 

лет 

• либо лишение свободы на срок до 4 лет 

Если преступление повлекло тяжкие 

последствия8: 

• лишение свободы на срок до десяти + 

штраф 3 млн руб. / иного дохода за период 

 
4 Вне зависимости от количества субъектов ПДн, чьи ПДн утекли, и/или количества утекших идентификаторов. Также 

обращаем Ваше внимание, что ответственность за утечки биометрических ПДн законопроектом не предусмотрены.  

5Законопроект № 502113-8 «О внесении изменений в Уголовный кодекс Российской Федерации». 

6 Обработка ПДн физическими лицами исключительно для личных и семейных нужд не подпадает под действие 
вводимого состава ст. 272.1 УК РФ. 
8 Под тяжкими последствиями в том числе понимается временная приостановка или нарушение работы оператора 
ПДн, нарушение целостности ИСПДн, распространение компьютерной информации с ПДн неограниченному кругу лиц. 

https://sozd.duma.gov.ru/bill/502113-8
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либо иным незаконным путем7 до 4 лет + лишение права занимать 

определенные должности или заниматься 
определенной деятельностью на срок до 

пяти  

Отдельно законопроектом также устанавливается уголовная ответственность за создание и/или 
обеспечение функционирования информационных ресурсов в сети Интернет, информационной 

системы или ПО для незаконного хранения, передачи компьютерной информации с ПДн. 

На данный момент законопроект ожидает рассмотрение Госдумой в 1-м чтении. 

Нарушение требований в области обработки биометрических ПДн и 
сбора письменных согласий

 

12 декабря 2023 г. был подписан Закон9 о введении административной 

ответственности за нарушение размещения биометрических ПДн в Единой 

биометрической системе («ЕБС»). Указанный состав правонарушения введен в 

качестве отдельной статьи 13.11.3 в КоАП РФ.  

Помимо этого, Законом существенно повышается размер административных 
штрафов за обработку ПДн в отсутствие письменного согласия, необходимого по 

закону.   

Состав Размеры штрафов для ЮЛ 

Ст. 13.11.3 КоАП РФ 

Размещение и обновление банками, МФЦ, иными 

организациями в случаях, определенных федеральными 
законами, биометрических ПДн в ЕБС с нарушением 

установленных законодательством требований 

от 500 тыс. до 1 млн руб. 

 

ч. 2 – 2.1 ст. 13.11 КоАП РФ 

Обработка персональных данных без письменного 

согласия в случаях, когда такое согласие должно быть 

получено 

от 300 тыс. до 700 тыс. руб. 

Повторное правонарушение: 

от 1 млн до 1,5 млн руб. 

Положения Закона вступят в силу 23 декабря 2023 года. 

 

Рекомендации по соответствию будущему регулированию 

 

Операторам уже сейчас стоит оценить соответствие процессов обработки персональных 

данных будущим нормативным требованиям, в частности: 

• Провести внутренний аудит процессов обработки персональных данных и 
осуществить необходимые мероприятия, направленные на gap-filling в части 

соответствия требованиям законодательства о персональных данных и 

информационной безопасности 

 

7 В отдельных случаях предусмотрена более строгая ответственность, например, если данные преступные действия 
совершены с использованием специальных категорий и биометрических ПДн, сопряжены с трансграничной передачей 
незаконно полученной компьютерной информации с ПДн или с трансграничным перемещением носителей такой 

информации. 

9 Федеральный закон от 12.12.2023 № 589-ФЗ «О внесении изменений в Кодекс Российской Федерации об 
административных правонарушениях»  

http://publication.pravo.gov.ru/document/0001202312120023?ysclid=lq291pck5e780421656
http://publication.pravo.gov.ru/document/0001202312120023?ysclid=lq291pck5e780421656
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• Разработать и внедрить внутреннюю процедуру реагирования на утечки 

персональных данных в компании, учитывая требования об уведомлении 

Роскомнадзора о подобных инцидентах 

• Пересмотреть договоры / соглашения со сторонними организациями, 
привлекаемыми при обработке персональных данных, на наличие 

обязанности об уведомлении оператора об утечках персональных данных, а 

также обязанности о соответствии определенным стандартам 

информационной безопасности 

• Актуализировать локальные нормативные акты в сфере обеспечения 

информационной безопасности и проинформировать об этом работников 

• Направить в Роскомнадзор уведомление об обработке персональных данных, 

если ранее это не было сделано 

• Пересмотреть письменные согласия на обработку персональных данных, в 

случае необходимости – обновить утвержденные формы, обеспечить их сбор 

 

Мы надеемся, что информация, представленная в настоящем информационном письме, будет 
для Вас полезной. Если кто-либо из Ваших коллег также хотел бы получать наши 

информационные письма, пожалуйста, направьте ему ссылку на электронную форму подписки. 

Если Вы хотите узнать больше о нашей практике Защиты данных и кибербезопасности, 

напишите нам об этом в ответном письме. Мы будем рады направить Вам наши материалы. 

 

Примечание: Обращаем Ваше внимание на то, что вся информация была взята из открытых 
источников. Автор данного письма, равно как и юридическая фирма АЛРУД, не несет 
ответственность за последствия, возникшие в результате принятия решений на основе данной 
информации. 

В случае возникновения 
вопросов, пожалуйста, 
свяжитесь с Партнером 
АЛРУД 

 

 

С уважением, 
Юридическая фирма АЛРУД 

 Мария Осташенко  

Партнер 
Коммерческое право, Интеллектуальная 
собственность, Защита данных и 
кибербезопасность 

 

 

E: mostashenko@alrud.com  
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